sicurezza.pixteam.com

_a_.E___.E_ ?En

2ol _ S
i iR
—* : ' = .ﬂﬂ...
Q : ! -
2 sﬁ.s ..._._..::i..

_
._ J,aaa;ll ,wf
h._?n h\‘% b Jf » L...._uﬁ - I & . . ,
- ...x... Pie0H enuih JA. . i

lakil

Fow i) 5 ~.§

i Sl __mmm m

H-___.q

i,

i1 vow

i _-_h_;m _m..h _——

—-_ :w _—4'_“ #’ J_

m .
_w,www“mm

il _._w,:__m _m_* m“w ;

“___ﬂ__.mmhr___g_. LAt 1 A 14

=

R ¢

m

Lo strumento migliore al tuo servizio




Firewall PIX-LAN

Sistema di sicurezza Firewall a due porte WAN/LAN, basato e scritto
su piattaforma Linux. Il dispositivo & una soluzione mista hardware/
software che consente di filtrare tutti i pacchetti in ingresso e in uscita,
basandosi su iptables con tecniche di controllo e gestione di tutto il
traffico in-out che viene automaticamente instradato e filtrato dal
firewall, nonché sulla possibilita ulteriore di espandere la
configurazione ad un sistema VPN o aumentare il livello di sicurezza a
layer 7 con un software proxy che filtri i pacchetti a livello di contenuti.
Il firewall pud essere acquistato in bundle con il PC Winner slim o
installato su un PC gia in dotazione al cliente. La garanzia base
prevede due anni di assistenza hw sul PC e un anno sulla
configurazione firewall, per quest'ultima I'assistenza é telefonica
diretta e via email. Opzionalmente Tutta la gestione del sistema puod
essere affidata ad un centro di controllo che si occupa del

monitoraggio e dell’aggiornamento del firewall, nonché della gestione / _
dei log, volendo anche on-site. Flre Wa// PIX DMZ

Sistema di sicurezza Firewall a tre porte
WAN/LAN/DMZ, basato e scritto su
piattaforma Linux. Con caratteristiche uguali
al Firewall PIX-LAN, ma con la porta DMZ e
la gestione dei servizi previsti per le
macchine Pubbliche.

Tipologie di servizi configurati

| Firewall sono gia configurati per gestire i seguenti protocolli e servizi secondo una configurazione standard realizzata da Pix Team. Tutti

gli altri servizi possono essere personalizzati o implementati secondo le specifiche esigenze, a differenza dei sistemi firewall appliance
che hanno software di gestione limitati e poco personalizzabili

IP
ICMP Ping relay, ping request, port unreachable.
TCP http, Ftp, Ftp passivo, SMTP, POP3, Https, MS-
SQL*, My-SQL*, Telnet* Real Audio*, PC
anywhere data* Proxy Squid*, SSH*.
UDP DNS Server, PC anywhere status*.

Configurazione firewall High security: vengono bloccati o gestiti gli accessi esterni alla LAN (a
seconda della tipologia di Firewall acquistata) ed abilitati gli accessi interni ad internet senza limite sul
numero di postazioni, proteggendo la rete dai seguenti piu importanti attacchi:

DoS, SYN attack, Land attack, ping of death, tear drop, ICMP flood, UDP flood, Smurf Bonk, Nestea etc.




Perché scegliere un firewall Pix?

Supporto telefonico immediato

Analisi dei Log

Controlli IDS

Penetration test

Quali vantaggi

. Nessuna limitazione degli utenti sia in ingresso che in entrata per tutti i sistemi

. Test di collaudo e prove di penetrazione “Vulnerability assestment” alla consegna e stampa dei risultati

. Massimo livello di protezione dovuto alla personalizzazione degli script

. Possibilita di customizzare i servizi disponibili, restringendo le richieste di accesso Telnet, Ping, Http,
FTP, IRC

. Gestione del NAT Statico

J Supporto diretto telefonico alla configurazione

. Automatic fali-over, velocita di assistenza o sostituzione in caso di rottura

. Espandibilita del prodotto a fasce piu alte o a sistemi VPN, senza cambiare il dispositivo acquistato.
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sicurezza.pixteam.com

Pix Team s.a.s. Via C. Belvedere 2- 80016 Marano di Napoli
Tel. 081.5762512 Fax 081.5763916

Agenzia: Errebi Agency snc
Tel. 081.5226807 Fax 081.5222432

Contatti:
pixteam@pixteam.com
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